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ДЕТЕРМИНАНТЫ ПРЕСТУПЛЕНИЙ  

В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ 

 

Аннотация. Причины и условиях совершения противоправных деликтов в 

сфере компьютерной информации приобретают особое значение в деятельно-

сти по противодействию современной преступности, которая в своей противо-

правной деятельности использует различные электронные и компьютерные си-

стемы. 

Ключевые слова: компьютерная информация, детерминанты, грамотность. 

 

DETERMINANTS OF COMPUTER CRIME 

 

Аbstract. The reasons and conditions for committing unlawful torts in the field 

of computer information are of particular importance in the fight against modern 

crime, which uses various electronic and computer systems in its illegal activities. 

Keywords: Computer information, determinants, literacy. 

Население Российской Федерации примерно 15 лет назад даже не догады-

валось о том, насколько широкое распространение получат различные системы 

компьютерной информации в общественной, трудовой и профессиональной 

сферах жизнедеятельности общества. Так, заработные платы в различных 

учреждениях примерно в 2008-2010 годах выплачивались наличным порядком, 
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при этом широкое распространение электронных карточных систем в указан-

ный период было чем-то диковинным. Однако в настоящее время сложно найти 

такое учреждение или организацию, которая до сих пор выплачивает заработ-

ную плату своим сотрудникам наличным порядком. То же касается и осу-

ществление пенсионного обеспечения граждан, а также различных по своему 

назначению сфер жизнедеятельности (торговля, социальные услуги, комму-

нальные платежи).  

Ключевая особенность совершения преступлений в сфере компьютерной 

информации, связана с использованием технологически сложных систем и 

средств[1].  

Порог вхождения в разряд «уверенных» пользователей современных тех-

нических средств и систем достаточно высок, при этом зачастую граждане Рос-

сийской Федерации в виду различных социально-экономических причин не го-

товы или не хотят осваивать современные устройства и связанные с использо-

ванием таких устройств правила и особенности их применения.  

Зачастую неправильное использование электронных механизмов приводит 

к невозможности возврата потерянных материальных ценностей, что является 

для противоправных элементов благодатной почвой для осуществления проти-

воправных действий по завладению чужим имуществом [2]. 

В связи с изложенным считаем целесообразным выделить ряд ключевых 

причин и условий [3], способствующим реализации противоправных деликтов, 

совершаемых в сфере компьютерной информации: 

1. Недостаточный уровень технической грамотности населения. С учетом 

активного внедрения информационно-технических механизмов в различные 

сферы деятельности общества, населения зачастую становится неготовым к 

уверенному использованию электронных систем и компьютерного инструмен-

тария осуществления привычных действий, чем непременно спешат воспользо-

ваться преступные элементы; 



ИННОВАЦИИ В НАУКЕ: ПУТИ РАЗВИТИЯ  
 

2.  Недостаточный уровень профессиональной подготовки сотрудников 

правоохранительных органов. Отсутствие качественной материально-

технической составляющей и необходимых компетенций ставит под сомнение 

результаты количественно-качественной правоприменительной деятельности 

профильных органов [4], задействованных в сфере противодействия преступле-

ния в сфере компьютерной информации; 

3. Отсутствие государственных программ по обучению населения основам 

пользования современными техническими устройствами и информационными 

средствами; 

4. Отсутствие законодательного закрепления основных понятий, положе-

ний и принципов функционирования актуальных информационных технологий, 

платежных систем и агрегаторов, осуществляющих их оборот. 

Формирование в российском государстве информационного общества, 

развитие информационных технологий обусловили рост компьютерной пре-

ступности[5]. Однако данный вид преступности характеризуются высокой сте-

пенью латентности, что негативно отражается на эффективности расследования 

преступлений в сфере компьютерной информации. 

Современная компьютерная преступность обладает склонностью к посто-

янному развитию, причиной этому является применение информационных тех-

нологий во всех областях жизни и деятельности общества. 

Несмотря на широкую распространенность преступлений в сфере компью-

терных преступлений, до настоящего времени нет единого подхода к определе-

нию термина «компьютерная преступность», и, соответственно, не выработано 

единого правового определения исследуемой дефиниции. Думается, что под 

компьютерной преступностью следует понимать социальное и уголовно-

правовое явление, представляющее собой систему преступлений, совершенных 

с использованием информационных компьютерных технологий. 
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