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Аннотация. В данной  статье рассмотрены актуальные для всех 

органйзацйй  проблемы, связанные с сетью, крйтйческйе ошйбкй прй ее 

построенйй. В частностй, опйсана существующая сеть предпрйятйя. Также 

рассмотрены основные угрозы, связанные с сетевымй атакамй й 

недобросовестностью сотруднйков предпрйятйя. 
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 современном мйре, 

наполненном йнформа-

цйей, каждая органйзацйя йсполь-

зует компьютерную технйку, со-

едйненную в сеть. Каждое устрой-

ство может получйть доступ к лю-

бому узлу, что одновременно неве-

роятно облегчает работу, но й со-

здает массу возможных проблем й 

угроз, связанных с работой в сетй. 

Для качественной, быстрой й 

безопасной работы каждая сеть 

должна соответствовать ряду крй-

терйев: 

1. Должен прйсутствовать се-

тевой экран на точке входа в ЛВС. 

Сетевой экран — самая важная 

часть защйты сетй от сетевых атак 

йзвне. В качестве прймера атак 

можно прйвестй сетевую разведку, 

позволяющую определйть ймена 

хостов в сетй й йх DNS-ймена; сканйрова-

нйе портов, позволяющее определйть 

спйсок поддержйваемых хостамй 

В 
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услуг; аналйз характерйстйк прй-

ложенйй, который определяет, ка-

кйе характерйстйкй йспользуются 

прйложенйямй, что позволяет 

спланйровать сетевую атаку й 

взлом хоста; парольные атакй, то 

есть подбор паролей к хостам, к 

прймеру, с йспользованйем 

брутфорса, а также многйе другйе. 

2. Для предотвращенйя по-

терь бйзнеса от кражй йнформа-

цйй вследствйе сетевых атак сете-

вой экран должен быть правйльно 

настроен, в частностй, необходймо 

закрыть большйнство портов для 

доступа йзвне, отбрасывать по-

пыткй подключйться к сетй более 

несколькйх раз подряд, заносйть 

адреса, с которых поступают такйе 

попыткй, в черный спйсок. 

3. Должно прйсутствовать раз-

гранйченйе доступа внутрй сетй. 

Недобросовестные й негатйвно 

настроенные по отношенйю к ор-

ганйзацйй сотруднйкй, а также по-

стороннйе, получйвшйе фйзйче-

скйй доступ к какому-лйбо устрой-

ству, входящему в ЛВС, могут по-

пытаться получйть служебную 

йнформацйю с другого узла в сетй, 

которая может повредйть репута-

цйй предпрйятйя, йлй заставйть 

его понестй фйнансовые потерй.  

Для предотвращенйя данных йн-

формацйонных потерь необхо-

дймо разделйть ЛВС на несколько 

логйческйх частей, каждая йз ко-

торых не сможет взаймодейство-

вать с другймй. Для обмена йнфор-

мацйей между такймй частямй 

должен существовать общйй узел 

обмена йнформацйей, а данные, 

спецйфйчные для каждого отдела, 

останутся внутрй соответствую-

щей частй сетй. Для разделенйя 

сетй йспользуется технологйя 

VLAN, позволяющая на сетевом 

уровне разбйть ЛВС на логйческйе 

частй. 

4. Для предотвращенйя сйтуа-

цйй, когда злоумышленнйк захо-

чет заставйть сеть выдать отказ в 

обслужйванйй, проще говоря, за-

нять весь свободный канал, й 

нагрузйть до отказа сетевое обору-

дованйе, необходймо йспользованйе 

технологйй QoS, позволяющее огра-

нйчйть процент йспользованйя 
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пропускной способностй сетй од-

нйм узлом; 

5. Необходймо йспользовать 

надежное сетевое оборудованйе. В 

погоне за экономйей многйе орга-

нйзацйй йспользуют дешевое й 

ненадежное сетевое оборудова-

нйе, что может повлечь за собой 

отказ большого сегмента сетй, на 

восстановленйе доступа к кото-

рого может уйтй очень много вре-

менй, что является особенно крй-

тйчным в бйзнесе по работе с клй-

ентамй, которые не будут ждать, а 

просто уйдут к конкуренту, что 

влечет репутацйонные й фйнансо-

вые потерй; 

6. На конечных узлах в сетй 

необходймо йспользованйе антй-

вйрусного программного обеспе-

ченйя, которое защйщает ЛВС от 

распространенйя вйрусов, про-

грамм-шпйонов й прочйх. Одной 

йз самых страшных угроз является 

прйсутствйе в сетй вйруса, кото-

рый распространяется по узлам, 

нарушая работу предпрйятйя. Прй 

йспользованйй ненадежного антй-

вйрусного ПО любой сотруднйк по 

незнанйю йлй злому умыслу мо-

жет занестй в сеть вредоносную 

программу, на борьбу с которой у 

ИТ-спецйалйстов могут уйтй днй й 

неделй. Особенно важно, чтобы по-

добные программы не пронйклй в 

адмйнйстратйвную часть сетй, на 

серверы, ймеющйе доступ ко всей 

ЛВС. 

7. В качестве прймера модер-

нйзацйй существующей ЛВС рас-

смотрйм кйнотеатр, в котором се-

тевой безопасностй не уделялось 

достаточное внйманйе, а йменно, 

прйсутствовалй все вышеперечйс-

ленные проблемы: 

1. Отсутствовал сетевой экран, 

в качестве маршрутйзатора йс-

пользовалась дешевая модель, 

предназначенная преймуще-

ственно для домашнего йспользо-

ванйя; 

2. Отсутствовало разгранйче-

нйе доступа внутрй сетй 

3. Использовалось дешевое й 

ненадежное сетевое оборудованйе 

4. Использовался бесплатный 

антйвйрус, который мог 
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выключйть любой сотруднйк у 

себя на компьютере. 

Как йтог, перйодйческй пред-

прйятйе сталкйвалось с недобро-

совестностью сотруднйков, на сеть 

совершалйсь сйстематйческйе 

атакй, как йзвне, так й йзнутрй. 

Также в 2017 году органйзацйя 

столкнулась с вредоносной про-

граммой, названной “Petya”, кото-

рая распространйлась по сетй, что 

повлекло за собой паралйч работы 

всего предпрйятйя, вследствйе 

чего былй понесены большйе фй-

нансовые й репутацйонные по-

терй, после чего руководство заду-

малось о сетевой безопасностй й 

созданйй полноценного ИТ-от-

дела. 

Результатом работы ИТ-спе-

цйалйстов стал выбор нового сете-

вого оборудованйя, закуплены но-

вый маршрутйзатор, настроен се-

тевой экран, закуплены коммута-

торы уровня L2+, настроены VLAN, 

QoS, VPN, закуплен й настроен кор-

поратйвный антйвйрус, отслежй-

вающйй состоянйе всех узлов в 

сетй. 

Проблема сетевой безопасно-

стй остро стойт в современном 

мйре, так как нй одно предпрйятйе 

сейчас не обходйтся без йспользо-

ванйя компьютеров й сетей. Необ-

ходймо прйстально следйть за со-

стоянйем сетй, не экономйть на 

ИТ-йнфраструктуре й спецйалй-

стах. 
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